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网络安全综合服务需求

一、需求概述
构建采购人网络安全服务体系，依据国家信息安全相关标准的要求，为采购人提供安全检测与评估服务、网络安全检查支撑服务、网络安全建设咨询服务、网络安全应急服务、其他网络安全相关服务等。
二、服务内容
1.安全检测与评估服务
（1）等级保护测评服务：按照《中华人民共和国网络安全法》、《信息安全风险评估规范》、《网络安全等级保护基本要求》等相关法律法规要求，对采购人门户网站（二级）提供网络安全等级保护测评服务工作。
（2）渗透测试服务：对采购人至少4套信息系统进行渗透测试，发现系统最脆弱的环节和可能被利用的风险点，提出安全整改建议，并对整改实施过程中遇到的问题提供技术支撑。完成后出具渗透测试报告安全检测报告，详细的纪录整个渗透测试的全部操作。
（3）系统漏洞扫描服务：定期对采购人至少4套系统提供漏洞扫描服务，挖掘存在的网络安全漏洞，生成漏洞扫描报告，并提出整改建议。
（4）一体化平台软件测试服务：针对一体化业务平台开展安全、性能等检测服务，出具检测报告。
（5）数据安全评估服务：依据行业数据安全相关标准和规范，参考《网络数据安全合规性检查操作手册》，识别数据安全风险隐患，提出针对性整改建议并提供整改咨询服务，交付《数据安全评估报告》。
2.网络安全检查支撑服务
监管部门安全检查与通报响应：按照网络安全主管部门的安全检查要求，协助采购人进行必要的材料编制与整理，提供攻防演练防守部署、通报问题处理等服务。
3.网络安全建设咨询服务
（1）协助完善网络安全制度体系：按照国家网络安全法、数据安全法、密码法、个人信息保护法、等级保护、商用密码管理条例等要求，协助集团完善网络安全有关管理制度。
（2）安全咨询服务内容：对集团提供专业的安全咨询服务和安全建设指导建议。
（3）安全培训服务内容：根据集团需求提供安全专家对财通集团开展网络安全意识、应急处置培训等。
4.网络安全应急服务
提供全年365天的应急服务，7*24小时热线电话，对于突发的安全事件半小时内远程响应，如果判断需要现场服务，2小时内到现场支持。依照相关文件对事件进行定级分类，评估影响，分析原因，出具分析报告及整改建议。
5.其他服务
根据集团要求，提供其他安全相关服务，包括不限于协助集团组织网络安全应急演练，关键节点安排专人驻场服务等。
三、项目交付物
包括但不限于检测与评估报告、《应用系统渗透测试报告》、《漏洞扫描报告》、网络安全培训相关资料、相关管理制度文件、若出现应急服务以最终应急报告为准等。

