附件1
青岛财通集团有限公司
电子签章服务需求

一、整体业务流程
[image: ]为实现电子签章功能，通过接口和界面对接，将集团系统与第三方电子签章系统集成起来，财通系统对接第三方电子签章系统后，将实现完整的电子合同签章业务操作流程。如下图所示：
图1业务流程图

二、功能需求
[image: 1681312315622]采用目前市场上通常做法，第三方电子签章平台选用SaaS服务模式，以最少接口开发、最大功能复用的对接策略，实现系统对接工作，保证系统的易用性和稳定性。在保证操作平顺、数据安全、签约有效的情况下，直接集成第三方系统。电子签章整体流程如下图所示：
图2电子签章整体流程
1.注册认证
（1）个人用户可以通过输入正确的用户名、密码、手机号码及其他相关必要信息，完成电子签章的注册认证。
（2）支持企业用户多种认证方式，例如：法人实名认证、法人授权认证等。
（3）系统需要提供安全机制，保证用户的账号密码安全，以及相关信息的安全性。
2.签章参数设置
（1）用户可以根据自己的需求，进行签章的参数设置，包括签章位置、是否启用人脸识别、强制阅读、视频双录等。
（2）用户可以自定义签章，支持文字、图片等样式。
（3）通过接口上传待签署文件，在电子签章平台上完成签章参数设置。
3.电子合同签署通知
当用户发起电子合同签署时，系统可提供通知，例如：短信、邮件；以及自动提醒功能。
4.电子合同在线签约
（1）用户可以在线签署PDF、DOC、DOCX等多种格式的电子合同。
（2）系统支持多方签署，用户可以设置多方签署，以及不同方的签署顺序等。
（3）在签约过程中，其中一方若发现签署错误问题，可申请退回重签，由合同签署发起人将其签约结果退回重签。
5.数据存证
（1）系统支持数据存证，将签署的电子合同的相关数据，存入区块链系统中，以确保数据不可篡改。
（2）系统支持对存证数据的安全监控，以及对存证结果的审核确认。
6.合同管理
（1）系统支持电子合同的管理功能，用户可以对已签订的电子合同进行管理，包括查看、统计等。
（2）系统支持合同模板管理，用户可以新建或修改合同模板，并定义合同的签署流程。
（3）合同签署完成后，可通过接口下载签章完成的合同文件，保存到本地，以方便查阅。
7.证据管理
（1）系统支持证据管理，用户可以对签署的电子合同进行证据管理，以及查看相关信息，如签署时间等。
（2）系统支持多种证据存档方式，比如区块链存档、数据库存档等，以确保电子合同的安全性。
8.出证管理
提供可靠的电子合同签署平台，签署全流程实时存证，当合同签署方出现纠纷时，实时在线出具证据报告，第三方电子签章厂商应提供司法举证功能，出具相应的司法鉴定书等证明报告，满足法院的要求，必要时能协助出庭作证，法律效力强度，有众多司法判例。


[bookmark: _GoBack]三、法律合规需求
1.第三方电子签章厂商提供通过工信部设立许可的CA机构提供的证书。
2.满足《电子签名法》规定，第三方电子签章厂商通过严格的实名认证、可靠的电子签名、先进的第三方存取证、区块链存证等技术手段，确保合同签署双方的真实身份、真实意愿，达到电子合同防抵赖、防篡改的目的。
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